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基于关联信息提取的恶意域名检测方法 

张斌 1,2，廖仁杰 1,2 
（1. 信息工程大学密码工程学院，河南 郑州 450001；2. 河南省信息安全重点实验室，河南 郑州 450001） 

摘  要：为提高基于域名关联信息的恶意域名检测准确率，提出了一种基于域名解析信息与请求时间相结合的恶

意域名检测方法。首先，将域名解析记录表示为异质信息网络中的节点和边，以同时表征异质域名数据获得较高

的域名信息利用率；其次，为避免采用稀疏邻接矩阵相乘操作提取关联信息时间复杂度较高的问题，提出了一种

基于元路径的广度优先网络遍历算法，提高关联解析信息提取效率；针对弱连接域名由于缺少关联解析信息而漏

检的问题，引入请求时间刻画域名之间相关性，提高检测样本覆盖率；最后，设计权重自适应的域名表示学习算

法，将域名关联解析信息和关联请求时间信息向量化，通过域名特征向量之间的欧氏距离量化域名之间关联性，

进而构建有监督分类器进行恶意域名检测。理论分析和实验结果表明，所提方法具有较高的域名关联信息提取效

率，所得检测覆盖率和 F1 分数分别为 97.7%和 0.951。 
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Abstract: To improve the accuracy of malicious domain name detection based on the associated information, a detection 
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1  引言 

恶意域名通常采用 IP-Flux、Domain-Flux 等技

术动态变换域名字符串构成和 IP 的映射关系，具有

较强的欺骗性和隐蔽性[1-2]，如何有效检测恶意域名

已成为网络安全领域的研究热点之一。 
目前，基于域关联信息的恶意域名检测方法按

提取关联信息的不同分为三类。第一类是基于域名

请求时间关联的恶意域名检测方法，如基于固定时

间窗分析域名请求时间相似性的域名检测方法[3-4]、

基于同类别域名请求呈伴随关系的域名检测方法[5]

等。此类检测方法的出发点是同类别域名在请求时

间上呈聚集出现的特点，对并发访问的恶意域名检

测效果较好，并能检测大部分域名，检测样本覆盖

率较高，但易受主机产生的合法域名请求和观测时

间窗口大小设置的干扰，还需结合域名的其他信息

以提高此类方法的稳健性。第二类是基于置信度传

播（BP, belief propagation）算法[6]的恶意域名检测

方法。此类检测方法基于图模型挖掘域名之间的关

联关系，首先，提取域名系统（DNS, domain name 
system）流量中域名解析 IP 地址、访问域名主机等

信息构成图模型，如域名−主机二部图[7]、域名−IP
地址二部图[8-9]、域名传播图[10]、别名图[11]等；然

后结合已有黑白名单标记图中部分节点，采用 BP
算法或图聚类方法对图中域名节点进行标记。此类

方法基于图中存在边连接的域名节点具有同质性

的特点进行节点标记，可在已知标签数据较少的情

况下对未知属性域名节点进行检测，但由于仅利用

DNS 流量中单一类型域名信息构成图模型，导致域

名信息利用率较低，检测效果不佳。第三类是基于

异质信息网络（HIN, heterogeneous information 
network）[12]的恶意域名检测方法。此类检测方法依

据与恶意域名、攻击者掌控 IP 地址存在联系的域名

大概率为恶意域名的假设，首先将 DNS 流量中多

种信息，如域名、IP 地址、访问主机等映射为 HIN
中的节点，然后采用网络表示学习方法将 HIN 中域

名节点间的关联信息向量化，使具有关联的域名向

量在特征空间中聚类出现，所得域名向量可结合分

类算法实现域名检测，如结合域名请求主机、域名

解析 IP 地址和域名请求时间信息，采用 LINE
（large-scale information network embedding）[13]进行

域名表示学习的域名检测方法[14-15]，结合 HIN 与直

推式分类器的域名检测方法[16]，采用图卷积网络[17]

进行域名节点表示学习的检测方法[18-19]以及结合

IP 地址信息、被动 DNS 特征和域名字符串特征的

检测方法[20]。此类方法采用 HIN 表示域名相关信

息，提高了 DNS 流量中域名信息利用率，并通过

表示学习方法将 HIN 中域名节点向量化，为恶意域

名检测提供区分性强的训练数据，检测准确率较第

二类方法有较大提升，但此类方法存在以下不足：

1) 由域名信息构造而成的HIN中存在弱连接域名，

此类节点与其他节点不存在边连接，导致无法从

HIN 中挖掘关联解析信息实现检测，检测样本覆盖

率较低；2) 采用矩阵乘法操作提取 HIN 中域名节

点之间关联解析信息，时间复杂度较高。 
为提高基于域名关联信息检测恶意域名的样

本覆盖率和检测准确率，本文考虑结合第一类方法

具有较高检测样本覆盖率和第三类检测方法中采

用 HIN 表示域名解析信息具有较高检测准确率的

特点，提出一种结合域名解析 IP 地址、别名记录和

请求时间进行关联信息挖掘的恶意域名检测方法。 
本文主要的研究工作如下。 
1) 将DNS流量中域名解析信息映射为HIN中的

节点和边，弥补由于采用同质网络无法同时表示域名

与 IP 地址之间的解析关系和域名之间别名关系的不

足，提高域名信息利用率；给出描述域名之间关联信

息的元路径定义，同时提出一种用于提取域名关联信

息的网络遍历方法，避免采用矩阵乘法操作提取元路

径关联信息计算复杂度较高的问题。 
2) 提出基于请求时间的弱连接域名关联信息挖

掘方法，根据较小时间窗内发起请求的域名之间属性

相似的特点，从请求时间角度挖掘弱连接域名的关联

信息，解决弱连接域名因元路径关联信息缺失而无法

被检测的问题，提高检测样本覆盖率。 
3) 提出一种域名表示学习方法，通过基于元路

径的域名关联解析信息与基于请求时间的域名关联

信息进行差异学习，将域名映射为特征空间的数值向

量，通过向量间欧氏距离反映域名之间关联程度，为

用于恶意域名检测的有监督分类器提供区分性较强

的训练数据，获得较高的检测准确率。 

2  方法设计 

基于域名关联信息进行恶意域名检测的依据

如下。1) 恶意域名解析信息存在关联关系：由于攻

击者掌握的 IP 资源有限，不同恶意程序所使用域名

的解析 IP 地址存在交集，可通过分析域名 IP 共享
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机制发现恶意域名家族[10,12]。2) 恶意域名在请求时

间上存在关联关系：由于感染恶意程序的主机以固

定时间周期发送域名请求以验证控制服务器状态

和获取攻击命令，安全人员可在 DNS 记录中发现

感染主机对恶意域名周期性访问的现象[2,4]。由于攻

击者可通过劫持合法域名进行攻击活动，并在对恶

意域名发起查询的同时，随机发送大量合法域名请

求以隐藏恶意域名请求，若仅依靠单一类型关联信

息进行域名检测易产生较多误报与漏报[1]。综上所

述，本文结合域名解析信息与请求时间信息进行恶

意域名检测，以提高基于域名关联信息的恶意域名

检测结果可靠性。 
基于解析信息与请求时间相结合的恶意域名

检测方法（MDND-RIQT, malicious domain name 
detection based on resolution information and query 
time），同时利用域名解析信息与请求时间关联信息

进行域名检测：采用异质信息网络挖掘域名解析信

息中存在的关联信息；根据固定时间窗提取域名请

求时间关联信息；设计域名表示学习算法，将未知

域名与已知合法/恶意域名的关联程度量化为向量

间欧氏距离，所得数值向量作为域名特征，并结合

有监督分类器实现域名检测。MDND-RIQT 整体流

程如图 1 所示，包括域名异质信息网络（DN-HIN, 
domain name heterogeneous information network）构

建、基于关联信息的域名对提取、域名表示学习和

域名分类器的训练与测试。 
DN-HIN构建是将DNS流量中解析记录表征为

异质信息网络，为挖掘域名关联解析信息提供数据

表示。基于关联信息的域名对提取围绕域名基于元

路径的关联解析信息和基于请求时间关联信息展

开，将存在关联信息的 2 个域名记为一个域名对。

域名表示学习自动融合不同类别的域名关联信息，

将域名映射为数值向量，通过向量间欧氏距离量化

域名之间关联程度，最后通过已知标签的域名向量

训练有监督分类器用于未知标签域名检测。 
2.1  DN-HIN 构建 

对于网络 ( ),G V E= ，其中 V 和 E 分别代表网

络 G 中的节点和边，G 中存在节点类型的映射关系

:V Aφ → ，使 v V∀ ∈ ， ( )v Aφ ∈ ，以及边连接的映

射关系 : E Rϕ → ，使 e E∀ ∈ ， ( )e Rϕ ∈ ，A 和 R

分别代表节点类型集合和边连接类型集合。若

+ 2A R > ，则称 G 为异质信息网络。异质信息网

络已广泛应用于信息检索和数据挖掘领域[12]。 
在网络通信中，主机发起对某一域名的查询请

求后，可通过本地缓存或解析服务器递归查询获得

查询结果。DNS 流量中 A 和 AAAA 类型记录包含

域名与 IP 地址一对一或一对多的解析关系、

CNAME 类型记录包含域名的别名关系。为充分挖

掘域名与 IP 地址、域名与域名之间的关联信息用于

恶意域名检测，选取 HIN 表示不同类型的域名解析

信息，构成 DN-HIN。DN-HIN 包含 2 种节点（即

域名节点 DN 、IP 地址节点 IPN ）和 2 种边连接关系

（即 DN 与 IPN 之间的解析关系 ResolveR 、别名记录构

成的 CNAME 关系 CNAMER ）。采用 2 个邻接矩阵存

储 DN-HIN 中节点之间 ResolveR 和 CNAMER 边连接关

系，分别记为 ResolveM 和 CNAMEM ，并根据 DNS 流量

中的域名信息对矩阵进行赋值，矩阵赋值如下 

[ ] ( )D IP Resolve
Resolve

1,  ( ), ( )
,

0,                             
N i N j R

i j
⎧ ∈

= ⎨
⎩

M
其他

  

[ ] ( )D D CNAME
CNAME

1,  ( ), ( )
,

0,                            
N i N j R

i j
⎧ ∈

= ⎨
⎩

M
其他

 (1) 

其中， D IP
Resolve

N N×∈M \ ， D D
CNAME

N N×∈M \ ， DN
和 IPN 分别为域名数量与解析 IP 地址数量，i 与 j

为矩阵中索引值。 
2.2  基于元路径的域名关联解析信息提取 

异质信息网络中 2 个节点可通过不同路径建立

 
图 1  MDND-RIQT 整体流程 
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连接，不同的路径代表节点间不同的语义关系，这

样的路径称为元路径[12]。为挖掘 DN-HIN 中域名节

点之间的连接关系用于恶意域名检测，定义以下 5 种

类型的域名元路径（MetaP, meta-path），其中，d 代

表域名， IP 代表域名解析 IP 地址。 
1) MetaP1：域名( 1d )-IP 地址( 1IP )-域名( 2d )。

有限的 IP 地址资源导致不同域名的解析 IP 地址存

在交集，并且解析到同一 IP 地址的域名之间具有较

强的同质性。例如，同一公司的多个域名通常解析

为同一个 IP 地址；恶意程序采用域名生成算法产生

的大量恶意域名往往指向同一个 IP 地址，以确保感

染主机被攻击者同时管控。 
2) MetaP2：域名 ( 1d )-CNAME-域名 ( 2d )。

CNAME 表示域名的别名记录。若域名 1d 的查询结

果为 CNAME 记录，将继续对别名域名 2d 发起查

询，最终获得域名 1d 的解析 IP 地址。网络攻击者

通过设置CNAME记录将感染主机发起的对恶意域

名的查询转移到跳板主机，并可灵活更换跳板主机

以提高网络攻击事件中的通信隐蔽性[10]。 
3) MetaP3：域名( 1d )-IP 地址( 1IP )-域名( 2d )-IP

地址( 2IP )-域名( 3d )。考虑到域名解析的负载均衡问

题，在实际设置中通常为同一个域名配置多个解析

IP 地址，并且每个 IP 地址也可作为多个域名的解

析地址，从而出现 MetaP3 表示的域名解析 IP 地址

共享机制。文献[21]中指出，僵尸网络控制者为寻

求更高的经济利益，开始为其他恶意程序提供服

务，出现同一恶意域名在不同时间被不同恶意程序

家族使用的 Baas（botnet as a service）模式，并且

为躲避监管，所使用恶意域名的解析 IP 地址会在不

同国家和托管平台之间迁移。 
4) MetaP4 ： 域 名 ( 1d )-CNAME- 域 名

( 2d )-CNAME-域名( 3d )。域名 1d 的查询结果为别名

为域名 2d 的 CNAME 记录，继续发起对域名 2d 的

查询，返回一条别名记录为域名 3d 的 CNAME 记

录，最终由域名 3d 的查询结果得到解析 IP 地址并

将此 IP 地址作为域名 1d 的解析结果。此类域名利

用方式常用于采用动态域名解析服务的钓鱼网站

和网络诈骗[10]，具有较高隐蔽性。 
5) MetaP5：域名 ( 1d )-IP 地址 ( 1IP )-域名

( 2d )-CNAME-域名 ( 3d )。MetaP5 在 MetaP1 和

MetaP2 的基础进行拓展。对于同时存在 A 类型和

CNAME 类型查询结果的域名 2d ，可将域名 2d 作

为中间节点，使域名 1d 与域名 3d 建立长距离关联

关系。 
以上 5 种元路径以合法/恶意网络活动中域名、

IP 地址之间的联系为基础，通过不同长度、不同连

接关系的元路径提高域名关联解析信息挖掘的全

面性，并用于推理域名节点的属性：若域名节点在

DN-HIN 中与已知恶意域名节点或攻击者掌控的 IP
地址节点存在元路径联系，则该域名倾向为恶意。 

通过统计 DN-HIN 中域名节点的出度可知，域

名节点的出度为 1～6，从而由式(1)所得的邻接矩阵

为稀疏矩阵。已有研究采用邻接矩阵相乘操作挖掘

域名节点之间不同的元路径关联信息，此过程受元

路径种类数、元路径长度、邻接矩阵大小等因素影

响，具有较大的计算开销[16]。为提高在 DN-HIN 中

提取域名节点之间元路径关联信息的效率，设计基

于元路径的网络遍历算法（NTA-M, network tra-
versal algorithm based on meta-path），该算法以

DN-HIN 中域名节点作为遍历起点，以广度优先原

则搜寻 DN-HIN 中满足 5 种元路径的下一跳节点，

最终输出与元路径匹配的域名节点序列，具体描述

如算法 1 所示。 
算法 1  基于元路径的网络遍历算法 
输入  邻接矩阵 ResolveM 和 CNAMEM ，域名集合

DN_Set ，元路径遍历匹配项 MetaP3、MetaP4 和

MetaP5 
输出  满足元路径关系的域名节点序列集合

Traversal_Result  
1) Traversal_Result ←∅  //存放遍历结果 
2)for dn  in DN_Set  do //依次选择域名节点

dn 作为起点 
3)  ( )Result Traversal dn←   //调用遍历算法，

Result 用于存放 dn 的遍历结果 
4)  ( )Traversal_Result.append Result    

// append 为添加操作 

5)end for 
Function ( )Traversal List _ NodeSequence    

// List_NodeSequence 为节点序列集合 
1)for ns  in List_NodeSequence  do  //依次

选择节点序列 
2)  Temp_Record,Record ←∅  //分别存放还

需继续遍历的节点序列和已匹配的节点序列 
3)  [ ]( )ResolveNbrIP  Neighbor ns 1 ,  = − M  
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4) [ ]( )CNAMENbrCNAME  Neighbor ns 1 ,  = − M  

//寻找节点序列 ns 的末尾节点在 ResolveM 和 CNAMEM
中的邻居节点 

5)  for NbrItem  in [ ]NbrIP,  NbrCNAME  do  
6)    ( )NewL  ns.append NbrItem=  //将邻居

节点加入节点序列 
7) if Match(NewL,(MetaP3,MetaP4,   

MetaP5)) //判断更新后的节点序列是否与 MetaP3、
MetaP4 和 MetaP5 匹配 

8)       ( )Record.append NewNodeList  //若

匹配，加入节点序列结果集合 
9)     else 
10)      ( )TempRecord.append NewNodeList  

//否则，加入还需继续遍历的节点序列集合 
11)    end if 
12)  end for 
13)  if TempRecord  is not ∅  //若遍历节点

序列集合不为空 
14)    ( )result  Traversal TempRecord= //调用

遍历算法 
15)    ( )Record.append result  //加入已匹配的

节点序列集合 
16)     return Record  
17)  else 
18)     return Record  //返回结果 
19)  end if 
20) end for 
设邻接矩阵 ResolveM 大小为 n m× 、 CNAMEM 大小

为 n n× ，其中，n为域名数量，m 为 IP 地址数量。

若采用矩阵相乘操作提取基于 MetaP3（最长元路

径）的域名节点序列，算法复杂度为 3( )O n m 。设

DN-HIN 中节点最大出度为 l ，则 NTA-M 在最坏情

况下（DN-HIN 中所有节点出度均为 l ，元路径均

为 MetaP3）的算法复杂度为 4( )O nl 。由于 l 的数量

级远小于m 或 n的数量级，则 NTA-M 具有较小的

算法复杂度。此外，采用矩阵相乘操作来提取域名

关联信息需保存矩阵相乘的结果，该矩阵为 n n× 的

稀疏矩阵，具有较大存储空间开销。NTA-M 所得

结果仅需保存与元路径匹配的节点序列。综上，

NTA-M 比基于矩阵乘法的元路径信息提取方法具

有更小的时间与空间开销。 
由于 MetaP3、MetaP4、MetaP5 包含 MetaP1

与 MetaP2，NTA-M 仅考虑 MetaP3、MetaP4 与

MetaP5 用于域名元路径信息提取，所得域名节点序

列如图 2(a)所示（均以域名 D1 作为遍历起点），D
代表域名节点、IP 代表 IP 地址节点、Resolve 和

CNAME 分别对应域名解析关系和域名别名关系。

为进一步提取域名之间元路径关联信息用于域名

检测，将域名节点序列中的边连接信息和 IP 地址节

点删除，并划分为 5 种不同类型的域名对集合，如

图 2(b)所示，域名对将用于后续域名表示学习。 

 
图 2  基于 NTA-M 提取域名对示意 

受 DNS 流量采集时长、网络环境等因素影响，

弱连接域名在 DN-HIN 中无法提取到任何元路径关

联信息用于检测。为此，引入域名请求时间关联信

息，用于提取与弱连接域名存在请求时间关联的域

名对。 
2.3  基于请求时间的弱连接域名关联信息挖掘 

当用户浏览合法或恶意网站时，浏览器在较短

的时间内会向不同域名发起的 DNS 查询请求，以

获取网页中的文字、图片等内容，在此过程中被发

起请求的部分域名之间虽不存在解析信息关联，但

出现在同一网页浏览事件中，所发起请求的域名具

有较大概率为同一类别（合法或恶意）。此外，恶意

程序中通过域名生成算法产生的恶意域名在请求时

间上呈集中请求的特点。由此，在较小时间窗内发

起请求的域名具有较大概率属于同一类别，基于域

名请求时间的关联信息可用于恶意域名检测[2-4]。为

弥补 DN-HIN中弱连接域名由于缺少元路径关联信

息无法被检测的不足，本文提出基于域名请求时间

的关联信息提取方法（AIEM-DNQT, associated 
information extraction method based on domain name 
query time），该方法通过提取域名请求时间关联信

息有效检测弱连接域名。 
设Dataset 为 N 台主机的域名请求记录集合，

1 2Dateset { , , , }ND D D= " ， 其 中 1 1{( , ),i i
iD d t=  
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2 2( , ), , ( , )}
i i

i i i i
L Ld t d t" ， {1,2, , }i N∈ " ，( , )i i

j jd t 代表主

机 i 在 i
jt 时刻发起对域名 i

jd 的查询，Li代表 iD 的域

名 请 求 总 数 ； 1 2WDN_List {WDN , WDN , ,= "  
WDN }N ′ 为弱连接域名构成的集合，N ′为弱连接域

名数量。令τ 为请求时间判别阈值，若域名与弱连

接域名的请求时间间隔小于τ ，则判别 2 个域名之

间存在请求时间关联关系。AIEM-DNQT 具体描述

如算法 2 所示。 
算法 2  基于域名请求时间的关联信息提取算法 
输入  主机域名请求记录集合Dataset ，弱连接

域名集合 WDN_List ，判别阈值τ  

输出  弱连接域名基于请求时间关联的域名

对集合 queryR  

1) queryR ←∅   //存放结果 

2)for WDN  in WDN_List  do //依次选择弱

连接域名进行关联域名对提取 
3)  queryTemp _ R ←∅  //用于存放中间结果 

4)  for D  in Dataset  do  //依次遍历所有域

名请求记录 
5)    List_Ad  Adjacent WDN( ),2 , Dτ=  //寻

找请求记录 D 中以 WDN为中心、大小为 2τ 的时间

窗内出现的其他域名，并与 WDN 构成域名对保存

到List_Ad 中 
6)    queryTemp _ append List. ( )_ AdR   

// append 为添加操作 

7)  end for  
8)  query query.append Top( (K Temp _ ))R R  //按出

现频次降序排列域名对，选择前 K 个域名对作为最

终结果 
9)end for 
算法 2 分为 2 个阶段。1) 弱连接域名请求记录

遍历，设 Dataset 中每个弱连接域名请求记录数为

Q，以弱连接域名为中心，大小为 2τ的时间窗内平

均域名请求记录数为 Nav，则得到所有弱连接域名

的域名对时间复杂度为 ( )avO QWN ；2) 域名对排

序，设每个弱连接域名的平均域名对数量为 P，则

算法 2 的时间复杂度为 ( )avlbO QWN P 。算法 2 中步

骤 8) 选择出现频次较高的域名对作为最终结果，

通过频次统计降低主观设置τ 值和主机后台程序发

起的合法域名请求带来的干扰。 queryR 将用于后续域

名表示学习。 

2.4  基于域名关联信息的域名表示学习方法 
借鉴 Skip-Gram 模型可在保持字、词语义关系的

前提下，基于文本向量化的思想[22]，将通过NTA-M 和

AIEM-DNQT 分别得到基于元路径和基于请求时间关

联信息的域名对理解为自然语言处理的词组，输入

Skip-Gram 模型，将每个域名转化为维度固定的数值向

量。域名向量间欧氏距离反映域名之间的关联程度，

域名向量之间距离越小说明域名之间关联越紧密。 
Skip-Gram 模型训练需建立 2 个大小均为

DimM × 的矩阵，分别记为域名向量矩阵W 和关联

域名向量矩阵 ′W ，其中，M 为域名样本总数，Dim
为域名向量维度，Dim M� 。通过 Skip-Gram 模

型学习域名向量的目标是对于任意存在关联关系

的域名对 ( , )i jd d （ , {1,2, , }i j M∈ " ， i j≠ ），使条

件 概 率 ( | , )j iP d d θ 最 大 化 ， ( | , )j iP d d θ 采 用

Softmax 函数进行衡量。 

 ( )
1

| ,
j i

k i

j i M

k

eP d d
e

θ
Τ

Τ

′

′

=

=

∑

v v

v v
 (2) 

其中，θ 为W 与 ′W 所包含的参数， iv 为域名 id 的

数值向量（矩阵W 中第 i 行对应的数值向量）， j
′v 和

k
′v 为域名 jd 和 kd 在矩阵 ′W 中的数值向量。 

推论 1  令 MetaP1 MetaP2 MetaP3{ , , ,R R R R= MetaP4 ,R  

MetaP5 query, }R R 为包含 6 种关联关系域名对的集合，

若采用 R 中域名对作为 Skip-Gram 模型的训练数

据，那么域名表示学习的目标函数可表示为 

( )((
( )

'
Weight arg min log

r i j r

r j i
R R d d R

L w σ Τ

∈ ∈

⎛
⎜= − +
⎜
⎝
∑ ∑

,

v v

 
( )

( )'

1

log
k

v P vk n

N

k i
k

σ Τ
Ε

=

⎞⎞⎡ ⎤− ⎟⎟⎣ ⎦ ⎟⎠⎠
∑ v v

∼
  (3)

 
其中， rw 为关联关系 rR 的权值， ( ) ( )1 1 e xxσ −= + ，

( )nP v 为域名负样本（与域名 id 不存在任意关联关

系的域名）的概率分布， kN 为负样本采样数。 

证明  考虑式(2)的分母项需对所有样本进行

计算，计算开销较大的问题，采用负采样技术[22]

将式(2)转化为区分 R 中所有域名与 id 是否存在关

联关系的逻辑回归任务，即 

( ) ( )
( )

( )' '

1

' | , log log
k

v P vk n

N

j i j i k i
k

P d d θ σ σΤ Τ
Ε

=

⎡ ⎤= + −⎣ ⎦∑v v v v
∼

 

   (4) 
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参数θ 更新需考虑 R 中不同关联关系的域名

对，并且不同关联关系的域名对满足相互独立，通

过取最大似然得到域名表示学习的目标函数为 

 ( )
( ),

arg max ' | ,
r i j r

j i
R R d d R

O P d d
θ

θ
∈ ∈

= ∏ ∏  (5) 

考虑式(5)连续乘法操作计算开销较大的问题，

对式(5)等号两侧同取 log 函数，令 logL O= ，可得 

 ( )
( ),

arg min log ' | ,
r i j r

j i
R R d d R

L P d d
θ

θ
∈ ∈

⎛ ⎞
⎜ ⎟= −
⎜ ⎟
⎝ ⎠
∑ ∑   (6)

 
考虑到 R 中不同关联关系域名对参数θ 更新

存在差异性影响[16,19]，在式(6)中为不同的关联关系

引入权重因子，令 MetaP1 MetaP2 MetaP3Weight { , , ,w w w=  

MetaP4 MetaP5 query, , }w w w 为所有域名关联关系的权重集

合，最终可得基于关联信息权重自适应的域名表示

学习的优化目标函数

 
( )

( )
Weight

,

arg min log ' | ,
r i j r

r j i
R R d d R

L w P d d θ
∈ ∈

⎛ ⎞
⎜ ⎟= −
⎜ ⎟
⎝ ⎠
∑ ∑  (7)

 
其中， Weightrw ∈ ， rw 在训练过程中根据损失值

自适应调整，推论 1 证毕。 
采用小批量样本的随机梯度下降法对式(7)中

参数θ 和 Weight 进行交替更新，即完成 Nθ 次θ 参

数更新后，进行一次 Weight 参数更新，避免 Weight

中部分权重因频繁调整而取值过大，提高参数更新

稳定性。令 θr 和 Wr 分别为参数θ 和 Weight 的更新

学习率， bN 为小批量样本数量，参数更新具体步

骤如下。 
步骤 1  初始化θ 与 Weight 。 

步骤 2  从 R 中每个关联关系域名对集合随机

选择 bN 个域名对，采用式(7)进行误差计算。 
步骤 3  若已完成 θN 次θ 参数更新，以学习率

为 Wr 的随机梯度上升法对权重 Weight 进行更新；

否则，转到步骤 4。 
步骤 4  采用学习率为 θr 的梯度下降法对θ 进

行更新。 
步骤 5  若未达到最大迭代次数，回到步骤 2；

否则，输出θ 与 Weight 。 
采用梯度上升法更新 Weight 的原因如下。

对于任意 Weightrw ∈ ，若 rw 的更新梯度值较大则

说 明 式 (7) 中 rR 类 别 的 计 算 结 果 ， 即

( )
( )

log ' | ,
i r j i

j i
d R d N d

P d d θ
∈ ∈

− ∑ ∑ 的值较大，从而可通过

增大 rR 类别域名对的权重 rw 以获得更大的更新梯

度，加快参数θ 更新速度。 
考虑所得的域名数值向量在特征空间分布上

呈现关联性较强的 2 个域名向量距离较近的同类聚

集特点，选取支持向量机（SVM, support vector 
machine）和随机森林（RF, random forest）作为域

名分类器[23]。恶意域名检测器训练与测试流程如

下：首先，通过已知域名黑白名单对域名数值向量

进行标注；其次，随机选取部分带标签数据用于域

名检测器训练；最后，通过训练完成的域名检测器

检测未知标签域名。 

3  实验与分析 

3.1  实验环境与数据 
实验环境如下：Windows 7 64 位操作系统，CPU

为 Intel Xeon Silver4114 2.2 GHz ，64 GB RAM，

GPU 为 NVIDIA GeForce RTX 2080 SUPER，选取

Python 3.6 实现所提算法。 
实验数据来源于 Malware Capture Facility 

Project，该项目在真实的主机和网络环境中采集僵

尸网络、木马等恶意程序运行过程中产生的恶意流

量数据和正常用户产生的合法流量数据。为验证所

提方法进行恶意域名检测的有效性，筛选数据集中

DNS 流量作为实验数据，并采用恶意软件测试平台

VirusTotal 对所有域名进行标签标注。 
3.2  实验参数与评价指标设置 

AIEM-DNQT算法中请求时间判别阈值τ 为5 s。
域名表示学习参数设置如下：域名数值向量维度设

置为 60， θr 设置为 5， Wr 设置为 0.05，每轮迭代负

样本数 kN 为 80。SVM 参数设置如下：惩罚系数 C

通过预实验确定为 5，核函数采用径向基函数；RF
中决策树数量通过预实验确定为 100，其余参数为

默认设置。 
TP（true positive）为被正确判别为恶意域名的

样本数；FP（false positive）为被错误判别为恶意域

名的样本数；TN（true negative）为被正确判别为

合法域名的样本数；FN（false negative）为被错

误判别为合法域名的样本数。主要参考的判别标

准如下。 

查准率为
TPPrecision

TP FP
=

+
。 

查全率为
TPRecall

TP FN
=

+
。 
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准确率为
TP TNAccuracy

TP FP TN FN
+=

+ + +
，即所

有被正确判别的样本数与样本总数的比值。 

F1 分数为
2 Precision RecallF1 Score

Precision+Recall
× ×

− = ，反

映查准率和查全率的综合性能，其值越大说明检测

效果越好。 
检测样本覆盖率（C-rate, coverage rate），即检

测方法能检测的样本数与样本总数的比值。 

3.3  域名表示学习方法对比 
为验证所提域名表示学习方法的有效性，并分

析域名数值向量在特征空间中的分布特点，分别采

用式(6)和式(7)进行域名表示学习，并采用 t-SNE[24]

将域名向量降至 2 维进行可视化分析，结果如图 3
所示。 

图 3(a)为式(7)所得域名向量的 2 维空间分布，

域名向量呈现部分聚集的情况，并且位于同一聚集

区域中的域名具有相同属性。由 t-SNE 的降维原理

 
图 3  域名向量 2 维可视化 
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可知，在降维后的特征空间中处于同一个类簇的域

名在原特征空间中也呈现聚类分布的特点。由图 3(c)
与图 3(d)可知，采用式(7)进行域名表示学习可使存

在关联关系的域名在高维特征空间中具有较小距

离，不存在关联关系的域名间距离较大，并且不

同类别的域名数值向量具有较好的可区分性。

图 3(b)为采用式(6)进行域名表示学习所得的域名

向量可视化结果，仍存在部分同类别的域名向量

呈聚类的特点，但通过分析图 3(e)和图 3(f)中黑色框

线内的样本分布可知，不同类别域名向量区分性

不强，这将降低后续域名检测器性能，产生较高

误报率。 
3.4  域名检测器检测性能对比与漏报分析 

按照不同比例将样本集划分为训练集与测试

集，其中训练集用于训练 SVM 和 RF 分类器，测试

集用于获得分类评价指标。表 1 给出了不同训练集

占比下不同分类器的实验结果，实验结果为进行 10 次

实验所得平均值，其中训练集占比为训练集样本数

与数据集样本总数的比值。 

表 1  不同训练集占比下 SVM、RF 检测性能对比 

训练集占比 
SVM RF 

F1 分数 准确率 F1分数 准确率 

10% 0.783 0.862 0.477 0.798 

20% 0.71 0.97 0.65 0.907 

30% 0.921 0.978 0.69 0.915 

40% 0.936 0.98 0.723 0.922 

50% 0.939 0.981 0.742 0.926 

60% 0.945 0.981 0.761 0.931 

70% 0.951 0.984 0.764 0.933 

80% 0.955 0.985 0.781 0.932 

90% 0.963 0.987 0.784 0.941 
 

由表 1 可知，在相同的训练集占比下，SVM 的

F1 分数与准确率均优于 RF，主要是因为通过 2.4 节

所得的域名向量在特征空间中具有较好的区分性，

使通过 SVM 学习得到的支持向量能较好区分不同

类别域名向量，在检测效果上优于基于特征选择实

现集成决策的 RF。此外，在训练集占比仅为 30%
时 ， SVM 的 F1 分 数 可 达 到 0.921 ， 说 明

MDND-RIQT 通过学习 DN-HIN 中元路径关联信

息和请求时间关联信息得到区分性较好的域名向

量，并结合 SVM 的小样本学习能力，取得较好

检测效果。 

采用 SVM 可获得较优的检测指标，但由于存

在漏报，各项指标还有一定提升空间，所提检测方

法产生漏报的主要原因是部分恶意域名与合法域

名存在关联关系，主要包含以下 2 种情况：1) 攻击

者将恶意服务器部署到云/VPS 平台，使恶意域名的

解析 IP 地址与部署在同平台的合法域名存在关联，

从而造成此类恶意域名的数值向量与合法域名具

有相似的数值向量分布，进而被域名检测器误判为

合法域名；2) 攻击者通过渗透手段掌握部分站点控

制权进行恶意活动，如上传恶意篡改软件供用户下

载、在网页中挂载恶意程序等，由于此类攻击事件

中的域名只存在与其他合法域名的关联信息，导致

所提方法无法检出此类恶意域名利用方式，将此类

域名误判为合法。为减少以上两类漏报产生，还需

针对恶意域名的利用方式进行分析，以提高检测方

法稳健性。 
3.5  不同关联信息和表示学习方法的检测性能对比 

采用控制变量法设计对比实验，以检验不同关

联信息与表示学习方法对检测结果的影响，所得对

比结果如表 2 所示，MDND-RI 代表未采用域名请

求 时 间 关 联 信 息 的 MDND-RIQT 方 法 ，

MDND-RIQT-Equal 为采用式(6)进行域名表示学习

的 MDND-RIQT 方法。对比实验中域名检测器均为

SVM，训练集占比均为 70%。 

表 2 不同实验设置的检测性能对比 

方法 F1 分数 准确率 C-Rate

Malshoot[15] 0.933 0.961 0.555 

MDND-RI 0.954 0.982 0.819 

MDND-RIQT-Equal 0.908 0.969 0.977 

本文方法 0.951 0.984 0.977 

 
由表 2 可知，Malshoot 的 C-Rate 和检测准确率

最低，其主要原因为 Malshoot 仅提取域名解析 IP
地址的二阶相似度用于域名表示学习，导致大量域

名因缺乏基于 IP 地址的关联信息而无法被检测；

MDND-RI采用 2.2节提出的 5种元路径关联信息进

行域名检测，检测指标较 Malshoot 均有提升，其中

C-Rate 增长明显，但仍有 19.1%的域名由于关联解

析信息缺失无法被检测；MDND-RIQT-Equal 方法

结合域名解析信息和请求时间两方面的关联信息，

C-Rate 达到最高，但在将关联信息转化为数值向量

过程中，未能区分不同域名关联关系对目标函数优

化的差异性影响，导致部分域名向量更新不足，所
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得 F1 分数较低。MDND-RIQT 通过结合域名元路

径和请求时间关联信息，并采用域名关联信息权重

自适应的域名向量学习方法进行域名检测，各项指

标均为最优。 
域名数值向量包含域名基于元路径与基于请

求时间的关联信息，域名向量维度的设置影响后续

域名检测的性能。为说明域名向量维度的设置对检

测效果的影响，设置不同维度进行实验，实验结果

如图 4 所示。 

  
图 4  域名向量维度对检测性能的影响 

由图 4 可知，随着域名向量维度增加，F1 分数

与准确率均增加并最终稳定在一定范围内。当维度

设置为 12，由于向量维度过小，无法有效表征域名

之间丰富关联信息，F1 分数和准确率取值最低；当

维度设置为 72 或 84 时，检测指标略微降低，说明

维度设置过大存在一定过拟合风险；当维度分别设

置为 36、48 或 60 时，检测指标受维度调整引起的

波动较小，从而在参数调整过程中能较快取得检测

指标较优的向量维度设置。 
3.6  与基于 BP 算法的恶意域名检测方法对比 

基于图模型的恶意域名检测研究通常基于 BP
算法进行恶意域名检测[5-11]，此类方法能在仅有少

量域名节点带有标签的情况下，通过节点间消息传

递的方式为对未知标签域名节点进行标记，降低恶

意域名检测中对大量标签数据的依赖。将所提方法

与基于 BP 的恶意域名检测方法[10]进行对比，采用

不同训练集占比进行实验，所得 F1 分数对比情况

如图 5 所示，其中阈值用于判定域名标签，当 BP
算法迭代收敛后，若域名标签数值大于阈值，判别

为恶意域名。由于初始标签设置为 0.5，分别选择

0.49 和 0.51 作为阈值，以检验阈值设置对检测结果

的影响。 
由图 5 可知，随着训练集占比增加，BP 算法

的 F1 分数逐渐增加并最终保持稳定。当训练集占

比小于 70%，BP 算法的 F1 分数受阈值设置影响较

大，其主要原因如下：1) 当训练集占比较小时，域

名图中大量域名节点初始标签为 0.5，导致采用 BP
算法进行节点标签更新后，其标签仍为 0.5；2) 由
于样本集中合法域名数量远多于恶意域名数量，当

阈值设定为 0.51，标签为 0.5 的域名被判为正常域

名，导致样本集中少数恶意域名因标签为 0.5 被误

判为合法域名，此时检测误报率较低，从而具有较

高的 F1 分数；当阈值设置为 0.49，导致大量标签

为 0.5 的合法域名被误判为恶意，产生较多误报，

所得 F1 分数较小。与 BP 算法相比，所提方法可在

已知标签数据较少的情况取得较高的 F1 分数。 

 
图 5  所提方法与 BP 算法对比 

4  结束语 

本文提出一种结合域名解析 IP 地址、别名记录

和请求时间关联信息的恶意域名检测方法。该方法

采用 HIN 表示域名解析信息，设计了基于元路径的

网络遍历方法，以提高域名关联解析信息提取效

率。引入请求时间关联信息有效检测弱连接域名，

提高了检测方法的样本覆盖率。设计了域名表示学

习方法融合不同关联信息，通过向量间欧氏距离量

化域名关联程度。实验结果表明，所提方法在已知

标签数据较少的情况下域名检测效果较优。下一步

研究将引入域名注册信息、WHOIS 信息用于域名

关联信息挖掘，进一步提高检测精度。 
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